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KES ME OLEME?
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CYBERS INFOTURBESPETSIALISTID

TRINITI ADVOKAADID
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30 minutit jagame enda 
kogemusi ja mõtteid
1. osa: terviseandmete 

kogumine

2. osa: kaugtöö reeglid

3. osa: turvalised lahendused 
koosolekuteks

30 minutit vastame teie 
küsimustele

AJAPLAAN

Palun kirjuta enda küsimused kohe  

(vt ülal kollase ringikese juurde),

kui need tekivad. Nii saame neile 

järjest vastata. 



SISSEJUHATUS

Mis on tänaseks juhtunud?
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Foto allikas: https://cdn.pixabay.com/photo/2020/03/17/04/28/covid-19-4938932_960_720.png



TÄNANE UUS REAALSUS
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✓ KASUTAJA UUES OLUKORRAS

✓ KAUGTÖÖ PLATVORMID
TÄHELEPANU ALL

✓ INIMLIKUD VEAD
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Andmete 
kogumine 
ja kasuta-

mine

Kaugtööle 
suuna-
mine

Kaugtöö 
tegemise 

tingi-
mused

Kaugtöö 
tegemise 
reeglid

ÕIGUSLIKULT
KERKINUD
KÜSIMUSED



I OSA

Töötaja terviseandmete 
töötlemine
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Foto allikas: https://www.cpf.navy.mil/COVID19/images/2019-ncov-288.png
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AKI kõrgendatud  
tähelepanu seoses 
terviseandmete 
töötlemisega



Terviseandmeid kogu 
võimalikult vähe ja 
säilitada võimalikult 
lühikest aega

Võimalusel kogu vaid 
terviseandmetega seotud
andmeid (nt 
viirusekandjaga 
kokkupuutumine)
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TERVISEANDMETE 
TÖÖTLEMISEGA KAASNEV 
ÕIGUSLIK RISK



II OSA

Kaugtöö reeglid
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Foto allikas: https://oer.gitlab.io/oer-courses/cacs/figures/Internet/Internet_of_Things.jpg



KAUGTÖÖ REEGLID TOP 10

1. Kes, millal, kelle 
juhisel?

2. Kus töötamine toimub?

3. Nõuded töötamise 
kohale

4. Nõuded seadmetele

5. Küberturbe meetmed
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KAUGTÖÖ REEGLID TOP 10
JÄTK

6. Ärisaladuse kaitse

7. Tehniline abi

8. Kommunikatsiooni 
reeglid

9. Kontrollimise õigus
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Foto allikas: https://www.pearlcohen.com/wp-content/uploads/2019/09/1_0003_-Trade-secrets-Software-Standards-and-IPR-Litigation.jpg



KAUGTÖÖ REEGLID TOP 10
JÄTK

Siduvus 
• Töölepingulises suhtes

• Muus (nt käsundi-) suhtes

Jõustamine
• Jälgimine

• Leppetrahv

• Kahju hüvitamine
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10. Kaugtöö tegemise reeglite 

siduvus ja jõustamine

Foto allikas: https://hbr.org/resources/images/article_assets/2020/03/Mar20_05_526180097-2.jpg



KAUGTÖÖ 
REEGLITE 

KOKKUVÕTTED 
MEELDEJÄÄVAKS 

JA LIHTSAKS!
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Fotode allikad: 

1) https://www.thesagenext.com/blog/wp-

content/uploads/2019/11/A_Preparatory_Timeline_Info.png

2) https://venngage-

wordpress.s3.amazonaws.com/uploads/2020/03/Employee-

Remote-WFH-Policy-Guide-Infographic.png

3) https://pbs.twimg.com/media/ES29M0OVAAEowqW.jpg

https://www.infusedinnovations.com/blog/secure-intelligent-workplace/work-from-home-to-reduce-your-exposure-to-covid-19
https://www.infusedinnovations.com/blog/secure-intelligent-workplace/work-from-home-to-reduce-your-exposure-to-covid-19
https://www.thesagenext.com/blog/wp-content/uploads/2019/11/A_Preparatory_Timeline_Info.png
https://venngage-wordpress.s3.amazonaws.com/uploads/2020/03/Employee-Remote-WFH-Policy-Guide-Infographic.png
https://pbs.twimg.com/media/ES29M0OVAAEowqW.jpg
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Ole alalhoidlik
• 9 korda mõtle, 1 kord kliki

Isikutuvastus
• Unikaalne, pikk ja keeruline parool

• Kasuta mitmetasemelist autentimist

Seadme sihipärane kasutamine
• Tööandja vara kasuta vaid ise

• Andmeid töötle vaid ettenähtud keskkonnas

• Kasuta seadet kasutaja õigustega (mitte administraatori õigustega)

KASUTAJA TEADLIKKUS – MIDA TEHA



Tööseade kodus

• Jälgi füüsilist turvalisust

• Lukusta ekraan!

Töine suhtlus

• Kasuta kokkulepitud kanaleid

• Krüpteerimine

Sotsiaalmeedia

• Firma grupid ja üritused

• 9 korda mõtle, 1 kord postita :)
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KASUTAJA TEADLIKKUS –
MIDA TEHA



III OSA

Turvaline kaugtöö ja 
konverentskõned
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Foto allikas: https://p1.pxfuel.com/preview/691/103/616/cyber-security-internet-network-technology-computer.jpg
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VALIME TÖÖVAHENDID

Koolita kasutajat

IT toe olemasolu

Kasutatavus vs 
turvalisus

Töökindlus on osa 
turvalisusest

Konfidentsiaalsus



ISIKUANDMETE 
TURVALISUSE TAGAMINE

Identifitseerimise 
vajadused ja võimalused 
praktikas

Kõnede, veebinaride 
jagamine
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TRINITI@TRINITI.EE

WWW.TRINITI.EE

KÜSIMUSI?
AITÄH

INFO@CYBERS.EU

WWW.CYBERS.EU

Foto allikas: https://p0.piqsels.com/preview/59/373/316/person-typing-on-laptop-computer.jpg


